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1. паспорт  рабочей  ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
КОМПЬЮТЕРНЫЕ СЕТИ
1.1. Область применения  программы
Рабочая программа учебной дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО  09.02.04 Информационные системы (по отраслям), укрупненной группы специальностей  09.00.00 Информатика и вычислительная техника.
Рабочая программа учебной дисциплины может быть использована в основной программе подготовки специалистов в области информационных систем, а так же в подготовке и переподготовке  специалистов  направления информационные технологии
1.2. Место дисциплины в структуре основной профессиональной образовательной программы: общепрофессиональная дисциплина профессионального цикла.

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины:
В результате освоения дисциплины обучающийся должен уметь:

· организовывать и конфигурировать компьютерные сети;
· строить и анализировать модели компьютерных сетей;

· эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

· выполнять схемы и чертежи по специальности с использованием прикладных программных средств;

· работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);
· устанавливать и настраивать параметры протоколов; 
· проверять правильность передачи данных;

· обнаруживать и устранять ошибки при передаче данных;

В результате освоения дисциплины обучающийся должен знать:
· основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи; 
· аппаратные компоненты компьютерных  сетей; 
· принципы пакетной передачи данных;
· понятие сетевой модели; 
· сетевую модель OSI и другие сетевые модели; 
· протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
· адресацию в сетях, организацию межсетевого воздействия.
1.4. Рекомендуемое количество часов на освоение программы дисциплины:
максимальной учебной нагрузки обучающегося 99 часов, в том числе:

обязательной аудиторной учебной нагрузки обучающегося 66 часов;
самостоятельной работы обучающегося 33 часов.
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	99

	Обязательная аудиторная учебная нагрузка (всего) 
	66

	в том числе:
	

	     лабораторные  работы
	28

	Самостоятельная работа обучающегося (всего)
	33

	в том числе:
	

	самостоятельная проработка конспектов занятий, учебной литературы, учебных пособий
	8

	подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформление отчетов по лабораторным работам и подготовке их  к защите
	8



	решение задач, практических заданий по отдельным темам дисциплины;
	7

	самостоятельное изучение отдельных вопросов (с целью углубления знаний по заданию преподавателя) с последующим оформлением реферата;
	8



	подготовка к различным видам контроля знаний.
	2

	Итоговая аттестация в форме диф.зачета


2.2. Тематический план и содержание учебной дисциплины  «Компьютерные сети»
	Наименование разделов и тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся, курсовая работ (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. Сетевые архитектуры
	
	18
	3

	Тема 1.1. Классификация компьютерных сетей. Режимы передачи
	Содержание учебного материала
	2
	2

	
	1
	Понятие обработки данных. Принципы централизованной и распределенной обработки данных. Системы «терминал - хост». Обобщенная структура компьютерной сети.
	
	

	
	2
	Виды классификации компьютерных сетей. Функциональные типы компьютерных сетей: локальные, глобальные, корпоративные. Типы глобальных сетей.
Характеристика процесса передачи данных. Режим и коды передачи данных. Синхронная и асинхронная передача данных. Понятие об узкополосном и широкополосном способе передачи данных.

Понятие коммуникационной среды. Основные характеристики коммуникационной среды. Оценка качества коммуникационной среды.
	
	

	
	Самостоятельная работа обучающихся

Подготовка сообщений и рефератов по темам

1. «Централизованная  обработка данных» 

2. «Распределенная обработка данных» 
3. «Системы «терминал - хост»»
4. «Структура компьютерной сети»
5. «Процесс передачи данных» 
Подготовка сравнительной таблицы по типам компьютерных сетей.
«Сравнительная таблица по синхронной и асинхронной передачи данных»
	1
	

	Тема 1.2. Типы сетевых структур. Топология сетей.
	Содержание учебного материала
	2
	2

	
	1
	Организация сетей различных типов. Типы сетей: одноранговые, серверные, гибридные. Архитектура «клиент - сервер». Понятие «сервер». Основные цели назначения серверов. Типы серверов (файловый сервер, сервер печати, сервер приложений, сервер сообщений, сервер баз данных)
	
	

	
	2
	Базовые сетевые топологии и комбинированные топологические решения. Достоинства и недостатки базовых сетевых топологий.
	
	

	
	Самостоятельная работа обучающихся
Подготовка сравнительной таблицы по типам сетей (одноранговые, серверные, гибридные).

Подготовка докладов по типам серверов.
	1
	

	Тема 1.3.  Методы доступа в сетях
	Содержание учебного материала
	4
	3

	
	1
	Метод доступа к среде передачи данных. Метод доступа CSMA/CD. Этапы доступа к среде. Возникновение коллизии.

Базовые технологии локальных сетей: Ethernet, Token Ring, ArcNet, FDDI. Метод маркерной шины и маркерного кольца. Ограничения для сетей Token Ring, ArcNet.
Стандарты IEEE 802.X. Технологии Fast Ethernet, Gigabit Ethernet
	
	

	
	
	Лабораторная работа

Подготовка сравнительной таблицы по базовым технологиям локальных сетей. 

Подготовка сравнительной таблицы по технологии Ethernet
	4
	

	
	Самостоятельная работа обучающихся
Подготовка сообщений и рефератов по теме: «Основные методы доступа в локальных сетях»

 Подготовка докладов на тему основные стандарты IEEE 802.X
	4
	

	Раздел 2. Аппаратные компоненты компьютерных сетей
	
	15
	

	Тема 2.1. Сетевые среды передачи данных

	Содержание учебного материала
	
	3


	
	1
	Проводные и беспроводные компьютерные сети. Физическая передающая среда ЛВС: коаксиальный кабель, витая пара, оптоволокно. Стандарты кабелей. Беспроводные каналы и их характеристики.
	2
	

	
	2
	Назначение и применение концентраторов, мостов, коммутирующих мостов, маршрутизаторов, шлюзов. Основные функции и параметры. Сетевые адаптер. Функции и характеристики, классификация сетевых адаптеров. Драйверы сетевых адаптеров
	
	

	
	Лабораторная работа 
Монтаж кабельных сред технологий Ethernet.
Подключение и настройка сетевого адаптера
	4
	

	
	Самостоятельная работа 
Подготовка сравнительной таблицы по основным видам проводной и беспроводной связи.
	3
	

	Тема 2.2. Использование модемов в ЛВС

	Содержание учебного материала
	2
	3

	
	1
	Аналоговые и цифровые выделенные телефонные линии. Модемы: назначение, виды, характеристики. Протоколы модуляции, коррекции ошибок, сжатие данных. Технология XDSL.Технология ISDN. Программное обеспечение поддержки модемной связи. 
	
	

	
	Лабораторная работа 

Монтаж кабельных сред технологий Ethernet.

Подключение и настройка сетевого адаптера.
Подключение и настройка модема
	2
	

	
	Самостоятельная работа 
 Подготовка докладов на тему использование модемов в ЛВС.
	2
	

	Раздел 3. Сетевые модели и протоколы
	
	9
	

	Тема 3.1 Открытая архитектура 
	Содержание учебного материала
	2
	2

	
	1
	Понятие «открытая архитектура». Семиуровневая модель взаимосвязи открытых систем (OSI). Характеристика уровней взаимодействия модели OSI. Принципы пакетной передачи данных Основные понятия модели TCP/IP. Характеристика уровней модели TCP/IP
	
	

	
	2
	Протоколы сетевого уровня: IP, IPX, RIP, NLSP. Характеристика и применение
	
	

	
	Самостоятельная работа 
 Подготовка докладов на тему принцип работы семиуровневой модели.  Характеристика уровней модели OSI.
	1
	

	Тема 3.2. Коммуникационные протоколы

	Содержание учебного материала
	4
	2

	
	1
	Протоколы: основные понятия и принципы взаимодействия. Стек протоколов. Принцип работы протоколов. Стандартные стеки коммуникационных протоколов: OSI, IPX/SPX, TSP/IP, NetBIOS. Принцип работы.
	
	

	
	Самостоятельная работа  
Подготовка сравнительной таблицы по основным протоколам ЛВС.
	2
	

	Раздел 4. Адресация в сетях
	
	18
	

	Тема 4.1. Адресация в IP сетях и маршрутизация

	Содержание учебного материала
	4
	3

	
	1
	Форматы IP – адресов и их преобразование. Класс IP - адресов. Разделение сети: подсети и маски подсетей. Адресация подсетей. Реализация архитектуры подсетей. Определение маски подсети.
	
	

	
	2
	Реализация IP – маршрутизации. Процесс маршрутизации. Статическая и динамическая маршрутизация.
	
	

	
	Лабораторная работа. 
Преобразование форматов IP –адресов.

Адресация в IP- сетях. Подсети и маски.
	4
	

	
	Самостоятельная работа обучающихся

Подготовка докладов на тему классы IP-адресов.
	4
	

	Тема 4.2.  Домены и доменные имена
	Содержание учебного материала
	2
	3

	
	1
	Организация доменов и доменных имен. Определение имен узлов. Службы формирования имен узлов (DNS). Имена ТetBIOS. Протокол динамической конфигурации узла (DHCP). Служба определения имен Интернета (WINS)
	
	

	
	Лабораторная  работа. 

Определение IP – адресов.
	2
	

	
	Самостоятельная работа. 
Подготовка сравнительной таблицы по основным принципам адресации в сетях
	2
	

	Раздел 5. Межсетевое взаимодействие
	
	18
	

	Тема 5.1. Протокол сетевого уровня
	Содержание учебного материала
	2
	3

	
	1
	Принципы объединения сетей на основе протоколов сетевого уровня. Настройка протокола TCP/IP в операционных системах. 
	
	

	
	Лабораторная работа. 
Настройка протокола TCP/IP.  
Решение проблем с TCP/IP/
	4
	

	
	Самостоятельная работа.  Подготовка доклада на тему протоколы сетевого уровня.
	3
	

	Тема 5.2. Межсетевое взаимодействие
	Содержание учебного материала.
	2
	2

	
	1
	Организация межсетевого взаимодействия. Протоколы маршрутизации. Фильтрация пакетов. Функции маршрутизатора.
	
	

	
	Самостоятельная работа.  Подготовка докладов на тему основные протоколы взаимодействия. 
	1
	

	Тема 5.3. Программное обеспечение  при межсетевом взаимодействии
	Содержание учебного материала.
	2
	3

	
	1
	Применение диагностических утилит протокола TCP/IP. Сетевой шлюз. Брандмауэр. Основные функции и принцип взаимодействия.
	
	

	
	Лабораторная работа. 
Работа с диагностическими утилитами TCP/IP.
	2
	

	
	Самостоятельная работа. 
Подготовка сравнительной таблицы по основным функциям и принципам взаимодействия программного обеспечения при межсетевом взаимодействия.
	3
	

	Раздел 6. Компьютерные глобальные сети с коммутацией пакетов
	
	21
	

	Тема 6.1  Виртуальные каналы информационного обмена
	Содержание курса
	4
	3



	
	1
	Организация виртуальных каналов информационного обмена. Характеристика уровней протокола. Достоинства и недостатки сетей x.25. Схема конструкции «IP поверх несущего протокола»


	
	

	
	2
	Технология ATM. Основные принципы технологии. Соотношение уровней сервиса и типов трафика в сети. Передача трафика через сети ATM. Протокол Frame Relay. Использование сетей Frame Relay.
	
	

	
	Лабораторная работа. 
Работа с модемом на коммутируемых аналоговых линиях
	2
	

	
	Самостоятельная работа.   Подготовка доклада на тему  Настройка  сети VPN на примере сервера Microsoft Server 2008.
	3
	

	Тема 6.2 Основные  протоколы прикладного уровня
	Содержание курса
	4
	3

	
	1
	Протоколы уровня приложений. Различия и особенности распространения протоколов. Протокол эмуляции удаленного терминала Telnet. Концепция сетевого виртуального терминала. Согласование параметров взаимодействия. Удаленный доступ через промежуточную сеть
	
	

	
	2
	Электронная почта: формат, почтовые клиенты, протоколы. Протокол SMTP, IMAP. Их характеристик, назначение и отличие. Протоколы распределенных файловых систем: FTP, NNTP. Web-браузеры.
	
	

	
	Лабораторная работа. 
Настройка удаленного доступа к компьютеру с помощью модема.

Настройка программы Outlook Express. 
Настройка Web –браузера.
	4
	

	
	Самостоятельная работа 

Подготовка к тестированию.

Подготовка доклада на тему протокол Telnet.
	4
	

	Всего:
	99
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)
3. условия реализации ПРИМЕРНОЙ программы дисциплины

3.1. Требования к минимальному материально-техническому обеспечению
Реализация программы дисциплины требует наличия  лаборатории «Компьютерные сети»
Оборудование лаборатории и рабочих мест лаборатории:

-рабочие места по количеству обучающихся; 

-комплект учебно-методической документации;

-наглядные пособия: демонстрационные плакаты, макеты, раздаточный материал.

Технические средства обучения: 

- компьютерные и телекоммуникационные: персональный компьютер, локальная сеть с выходом в Интернет;

- аудиовизуальные: мультимедиа проектор, маркерная доска;
-сетевой тестер, патч-панели не менее чем на 12 портов:
-инструмент для обжима коннекторов RJ-45, 8 pin.,
- сетевые розетки RJ-45.

-роутер, коммутаторы, беспроводная точка доступа.
-Различные кабели Ethernet: 

Минимум один прямой кабель на каждого студента. 

Минимум один перекрестный кабель на каждого студента. 

Требования к  компьютерному рабочему месту преподавателя и обучающегося:
-процессор не  менее 2,66GHz
-OЗУ не менее 512 Мб

-HDD не менее 80Gb
-микрофон и наушники

-наличие COM-порта

-адаптер для подключения к беспроводной сети.
Требования к программному обеспечению:
-лицензионная операционная системаXP/2007/2008;
-Internet Explorer 6.0 и выше и Flash Player v8.x

-антивирусная программа;
- программа для анализа сетевого трафика;
-программа для создания FTP сервера;
- программа для тестирования сети.
3.2. Информационно обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники: 

1. Попов И. И. Максимов Н. В. Компьютерные сети: Учебное пособие для студентов учреждений среднего профессионального образования Изд. 4-е, Испр.-Москва,: изд Форум,2014-464с

2. Б.Д. Виснадул.П.Ю, Чумаченко. Основы компьютерных сетей. Учебное пособие для среднего профессионального образования (под редакцией Л.Г.Гагариной) Москва: Инфра-М,Форум 2013.-272с.. 
3. В.Г. Олифер, Н.А. Олифер. Компьютерные сети. Принципы, технологии, протоколы. Учебник для вузов.3-е изд./-Спб.Питер,2013-958с.. 

Дополнительные источники  : 

1. В.Л. Бройдо. Вычислительные системы, сети и телекоммуникации. 2-е изд.-Спб: Питер, 2009. -703с

2.С.В.Киселев, И.Л.Киселев. Основы сетевых технологий-Москва:Академия,2011-64с
Интернет ресурсы:
1. http://www.intuit.ru/department/security/netsec/ Безопасность сетей 
Автор: Э. Мэйволд
2. http://www.intuit.ru/department/security/networksec2/Протоколы безопасного сетевого взаимодействия   Автор: О.Р. Лапонина
http://www.intuit.ru/department/network/pdsi/- Процедуры, диагностики и безопасность в Интернет Автор: Ю.А. Семенов 

3. http://www.intuit.ru/department/network/pami/ Протоколы и алгоритмы маршрутизации в Интернет  Автор: Ю.А. Семенов

4. http://www.intuit.ru/department/network/ndnets/ Сети связи следующего поколения   Автор: Д.С. Гулевич
5. http://www.intuit.ru/department/network/telenetdev/ Телекоммуникационные сети и устройства  Автор: А.Н. Берлин
6. http://www.intuit.ru/department/network/firewalls/ Межсетевое экранирование 
Автор: О.Р. Лапонина
7. http://www.intuit.ru/department/network/cisco/
8. http://www.intuit.ru/department/network/algoprotnet/ Алгоритмы и протоколы каналов и сетей передачи данных  Автор: Ю.А. Семенов
9. http://www.cisco.com/web/ru/index.html
4. Контроль и оценка результатов освоения Дисциплины

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	умения:
	

	организовывать и конфигурировать компьютерные сети;
	Выполнение и защита лабораторного практикума. 

	строить и анализировать модели компьютерных сетей
	Выполнение и защита лабораторного практикума. 

	эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;
	Выполнение и защита лабораторного практикума. 



	выполнять схемы и чертежи по специальности с использованием прикладных программных средств;
	Выполнение и защита лабораторного практикума. 



	работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);
	Выполнение и защита лабораторного практикума. 



	устанавливать и настраивать параметры протоколов; 
	Выполнение и защита лабораторного практикума. 

	проверять правильность передачи данных;
	Выполнение и защита лабораторного практикума. 

	обнаруживать и устранять ошибки при передаче данных;
	Выполнение и защита лабораторного практикума. 

	знания:
	

	основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи; 
	Электронное обучающее и аттестующее тестирование, коллоквиум

	аппаратные компоненты компьютерных  сетей
	Электронное обучающее и аттестующее тестирование, коллоквиум

	принципы пакетной передачи данных;
	Электронное обучающее и аттестующее тестирование, коллоквиум

	понятие сетевой модели; 
	Электронное обучающее и аттестующее тестирование, коллоквиум

	сетевую модель OSI и другие сетевые модели; 
	Электронное обучающее и аттестующее тестирование, коллоквиум

	протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
	Электронное обучающее и аттестующее тестирование, коллоквиум

	адресацию в сетях, организацию межсетевого воздействия.
	Электронное обучающее и аттестующее тестирование, коллоквиум

	Итоговая аттестация
	Диф.зачет
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