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1. ПАСПОРТ ПРОИЗВОДСТВЕННОЙ ПРОГРАММЫ ПРАКТИКИ

1.1. Область применения  программы

Рабочая программа  производственной практики является частью основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 09.02.02 Компьютерные сети, укрупненной группы специальностей 09.00.00 Информатика и вычислительная техника, в части освоения основного вида профессиональной деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры и соответствующих профессиональных компетенций (ПК):

1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
3. Эксплуатировать сетевые конфигурации.
4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль поступившего из ремонта оборудования.

6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
Цели и задачи практики – требования к результатам прохождения практики

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

1. обслуживания сетевой инфраструктуры, восстановления работоспособности сети после сбоя;

2. удаленного администрирования и восстановления работоспособности сетевой инфраструктуры;

3. организации бесперебойной работы системы по резервному копированию и восстановлению информации;

4. поддержки пользователей сети, настройки аппаратного и программного обеспечения сетевой инфраструктуры;

 уметь:

1. выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;

2. использовать схемы послеаварийного восстановления работоспособности сети, эксплуатировать технические средства сетевой инфраструктуры;

3. осуществлять диагностику и поиск неисправностей технических средств;

4. выполнять действия по устранению неисправностей в части, касающейся полномочий техника;

5. тестировать кабели и коммуникационные устройства;

6. выполнять замену расходных материалов и мелкий ремонт периферийного оборудования;

7. правильно оформлять техническую документацию; 

8. наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных;

9. устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту;

знать:

1. архитектуру и функции систем управления сетями, стандарты систем управления;

2. задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией;

3. средства мониторинга и анализа локальных сетей; 

4. классификацию регламентов, порядок технических осмотров, проверок и профилактических работ;

5. правила эксплуатации технических средств сетевой инфраструктуры;

6. расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры;

7. методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных;

8. основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем (ИС), требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных;

9. основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем
1.3. Количество часов на освоение рабочей программы практики:

всего  – 252 часа.

2. результаты освоения ПРАКТИКИ 


Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности (ВПД) Эксплуатация объектов сетевой инфраструктуры, в том числе профессиональными (ПК) и общими (ОК) компетенциями:

	Код
	Наименование результата обучения

	ПК 3.1.
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей

	ПК 3.2.
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях

	ПК 3.3.
	Эксплуатировать сетевые конфигурации

	ПК 3.4.
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации

	ПК 3.5.
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль поступившего из ремонта оборудования

	ПК 3.6.
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.


3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1. Тематический план практики

	 Коды профессиональных компетенций
	Наименования разделов практики
	Количество часов

	
	
	Учебная практика
	Производственная практика (по профилю специальности)
	Преддипломная практика

	1
	2
	3
	4
	5

	ПП.03
	Производственная практика
	-
	252
	-

	
	
	
	
	

	
	Всего 
	-
	252
	-


3.2. Содержание практики

	Наименование разделов и тем
	Виды выполняемых работ
	Объем часов

	1
	2
	3

	ПП. 03 Производственная практика


	
	252

	Введение 
	Виды выполняемых работ
	2

	
	1
	Инструктаж. Ознакомление с требованиями к организации и принципам построения, безопасности в компьютерных сетях.


	2

	Тема 1. Эксплуатация технических средств сетевой инфраструктуры
	Виды выполняемых работ
	20

	
	1
	Физические аспекты эксплуатации
Физическое вмешательство в инфраструктуру сети; активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки
	6

	
	2
	Логические (информационные) аспекты эксплуатации
Несанкционированное ПО (в том числе сетевое); паразитная нагрузка
	6

	
	3
	Расширяемость сети.  Масштабируемость сети.
Добавление отдельных элементов сети (пользователей, компьютеров, приложений, служб); наращивание длины сегментов сети; замена существующей аппаратуры (на более мощную). Увеличение количества узлов сети; увеличение протяженности связей между объектами сети.
	4

	
	4
	Техническая и проектная документация
Паспорт технических устройств; руководство по эксплуатации; Физическая карта всей сети; логическая схема компьютерной сети
	4

	Тема 2. Профилактические работы

	Виды выполняемых работ
	12

	
	1
	Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры

Комплекс организационно-технических мероприятий;  выявление и своевременная замена элементов инфраструктуры.
	4

	
	2
	Проверка объектов сетевой инфраструктуры и профилактические работы

Проверка физических компонентов; проверка документации и требований; проверка списка совместимого оборудования.
	4

	
	3
	Проведение регулярного резервирования 

Обслуживание физических компонентов; контроль состояния аппаратного обеспечения; организация удаленного оповещения.
	4

	Тема 3. Управление сетями

	Виды выполняемых работ
	28

	
	1
	Архитектура системы управления. Структура системы управления.

Архитектура в концепции TMN; централизованное управление; децентрализованное управление.
	4

	
	2
	Уровни управления

Многоуровневая архитектура управления TMN: бизнесом; услугами; сетью; элементами сети; уровень элементов сети.
	4

	
	3
	Области управления.

Области управления ошибками; конфигурацией; доступом; производительностью; безопасностью.
	4

	
	4
	Протоколы управления.
SNMP; CMIP; TMN; LNMP; ANMP.
	4

	
	5
	Управление отказами.

Выявление, определение и устранение последствий сбоев и отказов в работе сети.
	4

	
	6
	Учет работы сети. Управление конфигурацией.

Регистрация, управление используемыми ресурсами и устройствами; конфигурирование компонентов сети, сетевые адреса и идентификаторы, управление параметрами сетевых операционных систем.
	4

	
	7
	Управление производительностью, безопасностью сети.

Статистика работы сети в реальном времени, минимизации заторов и узких мест, выявления складывающихся тенденций и планирования ресурсов для будущих нужд; Контроль доступа, сохранение целостности данных и журналирование.
	4

	Тема 4. Средства мониторинга и анализа локальных сетей

	Виды выполняемых работ
	16

	
	1
	Анализаторы протоколов 

Программные или аппаратно-программные системы, функции мониторинга, анализ трафика в сетях.
	4

	
	2
	Оборудование для диагностики и сертификации кабельных систем

Сетевые мониторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.
	4

	
	3
	Экспертные системы

Выявление причин аномальной работы сетей; возможные способы приведения сети в работоспособное состояние.
	4

	
	4
	Встроенные системы диагностики и управления. Сетевые мониторы

Средняя интенсивность общего трафика сети, средняя интенсивность потока пакетов с определенным типом ошибки.
Программно-аппаратный модуль, установленный в коммуникационное оборудование, программный модуль, встроенный в операционные системы.
	4

	Тема 5. 
Хранение информации


	Виды выполняемых работ
	10

	
	1
	Резервное копирование данных
	4

	
	2
	Хранилищ данных 

Принципы работы хранилищ данных. Принципы построения. Основные компоненты хранилища данных
	2

	
	3
	Технологии управления информацией. OLАP‑технология
	2

	
	4
	Понятие баз данных.

Основные понятия, принцип работы. СУБД 
	2

	Тема 6. Схема после аварийного восстановления
	Виды выполняемых работ
	16

	
	1.
	Принципы планирования восстановления работоспособности сети при аварийной ситуации 
	4

	
	2.
	Допущения при разработке схемы послеаварийного восстановления. Основные требования к политике организации схемы послеаварийного восстановления
	4

	
	3.
	Организация работ по восстановлению функционирования системы
	4

	
	4.
	План восстановления системы 

Порядок уведомления о чрезвычайных событиях. Активация.  Возврат к нормальному функционированию системы.
	4

	Тема 7. Диагностика неисправностей технических средств и сетевой структуры
	Виды выполняемых работ
	28

	
	1
	Принципы локализации неисправностей

Контрольно-измерительная аппаратура
	4

	
	2
	Сервисные платы и комплексы
	4

	
	3
	Программные средства диагностики
	4

	
	4
	Номенклатура и особенности работы тест-программ
	4

	
	5
	Диагностика неисправностей средств сетевых коммуникаций
	4

	
	6
	Контроль функционирования аппаратно-программных комплексов.
	4

	
	7
	Действия при не работающей сети, при медленной сети, 

Действия при не стабильно работающей сети.
	4

	Тема 8. Основы информационной безопасности
	Виды выполняемых работ
	14

	
	1
	Понятие национальной безопасности.

Информационная безопасность и технологии защиты информации. Интересы и угрозы в области национальной безопасности. Влияние процессов информатизации общества на составляющие национальной безопасности и их содержание.
	2

	
	2
	Информационная безопасность в системе национальной безопасности Российской Федерации.

Основные понятия, общеметодологические принципы обеспечения информационной безопасности. Национальные интересы в информационной сфере. Источники и содержание угроз в информационной сфере.
	2

	
	3
	Государственная информационная политика.

Основные положения государственной информационной политики Российской Федерации. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности. 
	2

	
	4
	Информация - наиболее ценный ресурс современного общества.

Понятие «информационный ресурс». Классы информационных ресурсов.
	2

	
	5
	Проблемы информационной войны.

Информационное оружие и его классификация. Информационная война.
	2

	
	6
	Проблемы информационной безопасности в сфере государственного и муниципального управления.

Информационные процессы в сфере государственного и муниципального управления. Виды информации и информационных ресурсов в сфере ГМУ. Состояние и перспективы информатизации сферы ГМУ.
	2

	
	7
	Информационные системы.

Общие положения. Информация как продукт. Информационные услуги. Источники конфиденциальной информации в информационных системах. 
	2

	Тема 9. Проблемы информационной

безопасности
	Виды выполняемых работ
	18

	
	1
	Основные понятия и анализ угроз информационной безопасности.

Основные понятия защиты информации и информационной безопасности. Анализ угроз информационной безопасности.
	4

	
	2
	Проблемы информационной безопасности сетей.
Введение в сетевой информационный обмен.  Анализ угроз сетевой безопасности. Обеспечение информационной безопасности сетей.
	6

	
	3
	Политика безопасности.

Основные понятия политики безопасности.  Структура политики безопасности организации.
	4

	
	4
	Стандарты информационной безопасности.
Роль стандартов информационной безопасности. Международные стандарты информационной безопасности.  Отечественные стандарты безопасности информационных технологий
	4

	Тема 10. Технологии защиты данных
	Виды выполняемых работ
	24

	
	1
	Принципы криптографической защиты информации.
Основные понятия криптографической защиты информации. Симметричные криптосистемы шифрования. Асимметричные криптосистемы шифрования. Комбинированная криптосистема шифрования. Электронная цифровая подпись и функция хэширования.
	8

	
	2
	Криптографические алгоритмы.

Классификация криптографических алгоритмов. Симметричные алгоритмы шифрования.  Асимметричные криптоалгоритмы.
	8

	
	3
	Технологии аутентификации.

Аутентификация, авторизация  и администрирование действий пользователей.  Методы аутентификации, использующие пароли и PIN-коды. Строгая аутентификация. Биометрическая аутентификация пользователя.
	8

	Тема 11. Технологии защиты межсетевого обмена данными
	Виды выполняемых работ
	48

	
	1
	Обеспечение безопасности операционных систем.
Проблемы обеспечения безопасности ОС.  Архитектура подсистемы защиты ОС.
	8

	
	2
	Технологии межсетевых экранов.

Функции межсетевых экранов. Особенности функционирования межсетевых экранов на различных уровнях модели OSI. Схемы сетевой защиты на базе МЭ.
	8

	
	3
	Основы технологии виртуальных защищенных сетей VPN.
Концепция построения виртуальных защищенных сетей VPN. VPN-решения для построения защищенных сетей. Достоинства применения технологий VPN.
	8

	
	4
	Защита на канальном и сеансовом уровнях.

Протоколы формирования защищенных каналов на канальном уровне.  Протоколы формирования защищенных каналов на сеансовом уровне. Защита беспроводных сетей.
	8

	
	5
	Защита на сетевом уровне - протокол IPSEC.

Архитектура средств безопасности IPSec. Защита передаваемых данных с помощью протоколов АН и ESP. Протокол управления криптоключами IKE. Особенности реализации средств IPSec.
	8

	
	6
	Инфраструктура защиты на прикладном уровне.

Управление идентификацией и доступом.  Организация защищенного удаленного доступа. Управление доступом по схеме однократного входа с авторизацией Single Sign-On.  Протокол Kerberos. Инфраструктура управления открытыми ключами РКI.
	8

	Тема 12. Технологии обнаружения вторжений
	
	Виды выполняемых работ
	16

	
	1
	Анализ защищенности и обнаружение атак.
Концепция адаптивного управления безопасностью. Технология анализа защищенности. Технологии обнаружения атак.
	8

	
	2
	Защита от вирусов. Методы управления средствами сетевой безопасности.

Компьютерные вирусы и проблемы антивирусной защиты. Антивирусные программы и комплексы. Построение системы антивирусной защиты корпоративной сети. Задачи управления системой сетевой безопасности.  Архитектура управления средствами сетевой безопасности.
	8


4.2. Информационное обеспечение обучения

Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Под ред. А.В. Назарова. Эксплуатация объектов сетевой инфраструктуры, Москва: Издательский центр «Академия», 2014, - 368с.

2. Осипенко, А. Л. Борьба с преступностью в глобальных компьютерных се-тях: Международный опыт [Текст]: Монография / А.Л. Осипенко. — М.: Норма, 2015. – 432 с.; 21 см. 3000 экз. – ISBN 5-89123-817-9

3. Скрембрей, Дж. Секреты хакеров. Безопасность Windows 2008 – готовые решения [Текст] : [пер. с англ.] / Джоел Скрембрей, Стюарт Мак-Клар. – М.: Вильямс, 2011. – 464 с. : ил. ; 24 см. – Перевод. изд.: Hacking Exposed. Windows 2008: Network security secrets & solutions / Joel Scrambray, Stuart McClure. – 3500 экз. – ISBN 5-8459-0300-9

Дополнительные источники:

1. Корт, С. С. Теоретические основы защиты информации [Текст] : учеб. по-собие для вузов / С. С. Корт. – М.: Гелиос АРВ, 2014. – 240 с. : ил. ; 24 см. – 2015 экз. – ISBN 5-85438-010-2 

2. Стивенс, У. Р. Протоколы TCP/IP. Практическое руководство [Текст] : [пер. с англ.] / У. Р. Стивенс. – СПб: БХВ-Петербург, 2013. – 672 с. : ил. ; 24 см. – 5000 экз. – ISBN 5-94157-300-6 

3. Кульгин, М. Практика построения компьютерных сетей. Для профессионалов [Текст] / М. Кульгин. – СПб.: Питер, 2015. – 320 с. : ил. ; 24 см. – 5000 экз. – ISBN 5-272-00351-9 

4. Jones, A. Computer System Intrusion Detection: A Survey [Текст] / A. Jones, R. Sielken. – Department of Computer Science. University of Virginia, 2016. – 25 с. ; 30 см.  
4.3. Общие требования к организации образовательного процесса

Освоению данного модуля предшествует изучение дисциплин общего гуманитарного и социально-экономического, математического и общего естественнонаучного цикла, а так же общепрофессиональных дисциплин:  «Технологии физического уровня передачи данных», «Архитектура аппаратных средств».

Освоение данного модуля имеет практическую направленность.

Производственная практика (по профилю специальности) проводится концентрированно после освоения всех разделов модуля в организациях, деятельность которых соответствует профилю подготовки обучающихся.

Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Эксплуатация объектов сетевой инфраструктуры» является освоение  учебной практики для получения первичных профессиональных навыков в рамках профессионального.

Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Участие в проектировании сетевой инфраструктуры» является освоение междисциплинарных курсов «Организация, принципы построения и функционирования компьютерных сетей» и «Математический аппарат для построения компьютерных сетей».

Аттестация  по итогам производственной практики (по профилю специальности) проводиться на основании отчетов и дневников по практики студентов и отзывов руководителей практики

Результаты прохождения производственной практики (по профилю специальности) по модулю учитываются при проведении государственной (итоговой) аттестации.

При проведении  практических  и лабораторных занятий в рамках освоения междисциплинарных курсов  предполагается деление учебной группы на подгруппы численностью не менее 8 человек.

При работе над курсовой работой (проектом) обучающимся оказываются консультации
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля «Эксплуатация объектов сетевой инфраструктуры» и специальности 09.02.02 Компьютерные сети.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)
	Результаты

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей
	· точность и скорость настройки сети;

· качество рекомендаций по повышению работоспособности сети;

· выбор технологического оборудования для настройки сети;

· расчет времени для настройки сети;

· точность и грамотность оформления технологической документации
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

-при решении ситуационных задач, 

-при выполнении определенных видов работ производственной практики,

-зачет по разделу практики

	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях
	· точность и скорость настройки сети;

· качество анализа свойств сети, исходя из ее служебного назначения;

· качество рекомендаций по повышению технологичности сети;

· точность и грамотность оформления технологической документации.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

-при выполнении определенных видов работ производственной практики, 

-зачет по разделу практики

	Осуществлять эксплуатацию сетевых конфигураций
	· точность и скорость настройки сети;

· качество анализа и рациональность выбора сетевых конфигураций;

· выбор способов настройки и технологически грамотное назначение технологической базы
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

-при выполнении определенных видов работ производственной практики,

- зачет по разделу практики

	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации
	· выбор и использование пакетов прикладных программ для разработки конструкторской документации и проектирования технологических процессов
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

-при решении ситуационных задач, 

-при выполнении определенных видов работ производственной практики,

- зачет по разделу практики

	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль поступившего из ремонта оборудования
	· выбор и использование пакетов прикладных программ для разработки конструкторской документации и проектирования технологических процессов
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

- зачет по разделу практики

	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	· выбор и использование пакетов прикладных программ для разработки конструкторской документации и проектирования технологических процессов
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы

- на практических занятиях, 

-при решении ситуационных задач, 

-при выполнении определенных видов работ производственной практики,

-зачет по разделу практики

Междисциплинарный экзамен


Формы и методы контроля и оценки результатов  позволяют проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	проявление интереса к будущей профессии через:

- повышение качества обучения по профессиональному модулю; 

- участие в студенческих олимпиадах, научных конференциях;

- участие в органах студенческого самоуправления; 

- участие в проектной деятельности;

- участие  в конкурсе «Лучший по профессии».
	Наблюдение;

мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование, выбор и применение методов и способов решения профессиональных задач в области информационных систем;

- оценка эффективности и качества выполнения профессиональных задач
	Мониторинг и рейтинг выполнения работ на учебной практике; лабораторных работ по решению профессиональных задач по разработке и модификации информационных систем

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- способность решения стандартных и нестандартных  профессиональных задач в области   информационных систем, способность нести за них ответственность;

- нахождение оптимальных решений в  условиях многокритериальности процессов разработки и обслуживания информационных систем
	Наблюдение и оценка на лабораторных занятиях; при выполнении работ по учебной практике.

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- получение необходимой информации  через ЭУМК  по дисциплинам;

- поиск необходимой информации с использованием различных источников, включая электронные.
	Тестирование; подготовка рефератов, докладов, эссе.

	Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформление результатов самостоятельной работы и проектной деятельности с использованием  ИКТ.


	Подготовка и защита проектов с использованием ИКТ; наблюдение за  навыками работы в глобальных и локальных информационных сетях.

	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- разработка проектов в командах; 

- участие во  внеаудиторной деятельности по специальности

- взаимодействие с обучающимися, преподавателями и руководителями практик в ходе обучения и практики;

- умение работать в группе;

- наличие лидерских качеств; 

- участие в студенческом самоуправлении;

- участие в спортивно - и культурно-массовых мероприятиях
	Защита проектов  командой; наблюдение и оценка  роли обучающихся в группе.


	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	-проявление ответственности за работу подчиненных, результат выполнения заданий.

проявление лидерских качеств

– производить контроль качества выполненной работы и нести ответственность в рамках профессиональной компетентности;

- проявление ответственности за работу подчиненных, результат выполнения заданий;

- самоанализ и коррекция результатов собственной работы.
	Оценка качества и сроков выполнения командных работ; тестирование; анкетирование; наблюдение, мониторинг и

интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- самостоятельный, профессионально-ориентированный выбор тематики творческих и проектных работ (курсовых, рефератов, докладов.) 

- обучение на курсах дополнительной профессиональной подготовки

- организация самостоятельных занятий  при изучении профессионального  модуля;

- составление резюме;


	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 

по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;

- анализ инноваций в области разработки   технологических процессов;

 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.

	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
	-соблюдение техники безопасности;

- соблюдение корпоративной этики (выполнение правил внутреннего распорядка);

- ориентация на воинскую службу с учётом профессиональных знаний.
	своевременность постановки на воинский учет; итоги проведения воинских сборов

тестирование по ТБ.
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