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1. ПАСПОРТ программы  ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ

1.1. Область применения программы

  Рабочая программа производственной практики является частью основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 09.02.02 «Компьютерные сети», укрупненной группы специальностей 090000 Информатика и вычислительная техника, в части освоения основного вида профессиональной деятельности (ВПД): «Организация сетевого администрирования» и соответствующих профессиональных компетенций (ПК):

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.   
ПК 2.2. Администрировать сетевые ресурсы в информационных системах 
ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности 
 
Программа производственной практики может быть использована в дополнительном профессиональном образовании и профессиональной подготовке работников в области компьютерных сетей.
Цели и задачи практики – требования к результатам прохождения практики
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

- настройки сервера и рабочих станций для безопасной передачи информации;

- установки web-сервера;
- организации доступа к локальным и глобальным сетям;

- сопровождения и контроля использования почтового сервера, SQL сервера;

- расчёта стоимости лицензионного программного обеспечения сетевой инфраструктуры;

- сбора данных для анализа использования и функционирования программно – технических средств компьютерных сетей;                                                                                                                                                                                                                                                                                                                                   
уметь:

- администрировать локальные вычислительные сети;

- принимать меры по устранению возможных сбоев;

- устанавливать информационную систему;

- создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп;

- регистрировать подключения к домену, вести отчётную документацию;

- рассчитывать стоимость  лицензионного программного обеспечения сетевой инфраструктуры;

- устанавливать и конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга;
- обеспечивать защиту при подключении к Интернет средствами операционной системы;

знать:

- основные направления администрирования компьютерных сетей;

- типы серверов, технологию «клиент – сервер»;

- способы установки и управления сервером;

- утилиты, функции, удаленное управление сервером;

- технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в web;

- использование кластеров;

- взаимодействие различных операционных систем;

- автоматизацию задач обслуживания;

- мониторинг и настройку производительности;

- технологию ведения отчётной документации;

- классификацию программного обеспечения сетевых технологий и область его применения;

- лицензирование программного обеспечения;

- оценку стоимости программного обеспечения в зависимости от способа и места его использования.

1.3. Количество часов на освоение рабочей программы практики:
всего  –   396 часов.
2. результаты освоения ПРАКТИКИ 


Результатом освоения программы  производственной  практики является овладение обучающимися видом профессиональной деятельности (ВПД) Организация сетевого администрирования, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 2.1.
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2.
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3. 
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.

	ПК 2.4.
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2.


	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных  задач, оценивать их эффективность и качество.

	ОК 3.
	 Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	 Использовать информационно-коммуникационные технологии в профессиональной  деятельности.

	ОК 6.
	 Работать в коллективе и в команде, эффективно  общаться с коллегами, руководством, потребителями.

	ОК 7.
	 Брать на себя ответственность за работу членов команды (подчиненных), за результат выполненных  заданий. 

	ОК 8.
	 Самостоятельно  определять  задачи профессионального  и личностного развития,  заниматься самообразованием, осознанно планировать  повышение квалификации.

	ОК 9.
	 Ориентироваться в условиях частой смены технологий в профессиональной  деятельности.


3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ
3.1. Тематический план практики

	 Коды профессиональных компетенций
	Наименования разделов практики
	Количество часов

	
	
	Учебная практика
	Производственная практика (по профилю специальности)
	Преддипломная практика

	1
	2
	3
	4
	5

	ПП.02
	Производственная практика
	-
	396
	-

	
	
	
	
	

	
	Всего 
	-
	396
	-


3.2. Содержание практики

	Наименование разделов и тем
	Виды выполняемых работ
	Объем часов

	1
	2
	3

	ПП. 02 Производственная практика

	
	396

	Введение 
	Виды выполняемых работ
	2

	
	1
	Инструктаж. Ознакомление с требованиями к организации и принципам построения, функционирования компьютерных сетей.


	2

	Тема 1. Установка Web сервера
	Виды выполняемых работ
	66

	
	1
	Выбор аппаратной части.

 Оперативная память. Диски.
	6

	
	2
	Конфигурирование web-сервера. 

Спецификация TCP портов. Взаимодействие с системой защиты. Корневой каталог сервера. Увеличение производительности. Ограничение потери ресурсов. Количество серверов. Создание индексов и/или поиск по индексам. Ограничение некоторых соединений по времени. Ограничение областей действия директив.
	10

	
	3
	Запуск, перезапуск и останов сервера. 

Под управлением OC Linux. Под управлением OC Windows. Под управлением OC Max OC.
	8

	
	4
	Хостинг нескольких web-узлов. 

Домашние страницы пользователей. IP-адреса и порты. Виртуальный хостинг по имени. Настройка виртуального хостинга по имени. Виртуальный хостинг по IP-адресу.
	8

	
	5
	Регистрация и мониторинг. 

Регистрация ошибок. Журнал регистрации и обмена данными. Модуль mod_ststus. Проблемы с производительностью.
	6

	
	6
	Безопасность.
 Безопасность каталогов. Отключение автоматического

 индексирования. Отключение прав пользователей. Основы идентификации. Идентификация по пользователю. Контроль за групповым доступом. Определение действующих 

пользователей. Шифрование с открытым ключом.

 Сертификация.
	6

	
	7
	Динамические web-страницы. 

Вставки на стороне сервера. Листинг вставок. Интерфейс CGI. Управление потреблением ресурсов. Взаимодействие между процессами.
	6

	
	8
	Взаимодействие с базами данных. 

СУБД MySQL. СУБД Oracle. Обмен данными с выбранными базами. 
	8

	
	9
	Переназначение адреса. 

Модуль mod_rewrite. Перезапись URL по шаблону. 

Упорядочение файлов. Регистрация. Наследование. 

Назначение основного каталога.
	8

	Тема 2. Установка и параметры брандмауэра

	Виды выполняемых работ
	40

	
	1
	Установка брандмауэра.

Настройка ядра. Сборка пакета для установки. Установка пакета.
	8

	
	2
	Порядок прохождения таблиц и цепочек.

Общее положение. Таблица Mangle. Таблица Nat. Таблица Filter.
	8

	
	3
	Механизм определения состояний.

Таблица трассировщика. Состояния в пространстве пользователя.

TCP соединения. UDP соединения. ICMP соединения.  Поведение по умолчанию. Трассировка комплексных протоколов.
	6

	
	4
	Сохранение и восстановление больших наборов правил.

 Плюсы и минусы. Iptables-save. Iptables-restore.
	6

	
	5
	Построение правил.

Таблицы. Команды. Критерии. Общие критерии. Неявные критерии.       Явные критерии. Критерий "мусора" (Unclean match).
	6

	
	6
	Действия и переходы.

Действие ACCEPT. Действие DNAT. Действие DROP. Действие LOG.

Действие MARK. Действие MASQUERADE. Действие MIRROR.      Действие QUEUE. Действие REDIRECT. Действие REJECT.        Действие RETURN. Действие SNAT. Действие TOS.  Действие TTL.

Действие ULOG.
	6

	Тема 3.

Настройка сервера и рабочих станций для безопасной передачи информации

	Виды выполняемых работ
	106

	
	1
	Настройка службы DCHP Server.

Создание диапазона IP-адресов. Конфигурирование зарезервированных IP-адресов. Настройка DHCP-опций.
	18

	
	2
	Настройка службы DNS Server.

Создание зон. Настройка клиента службы DNS Server. Настройка процесса разрешения имен хостов с использованием службы DNS Server.
	18

	
	3
	Настройка информационной системы домена.

Установка и конфигурирование средств администрирования домена. Создание учетных записей пользователя. Создание групп. Управление членством в группе.
	26

	
	4
	Настройка групповых политик домена.

Управление применением групповых политик. Создание шаблона безопасности и использование его совместно с групповой политикой.
	26

	
	5
	Конфигурирование безопасной передачи информации.

Использование протоколов IPSec. Конфигурирование шифрующей файловой системы. Аутентификация с помощью службы RADIUS. 
	18

	Тема 4. Организация доступа к локальным и глобальным сетям

	Виды выполняемых работ
	82

	
	1
	Основные принципы маршрутизации.

Логика работы маршрутизации. Статическая и динамическая маршрутизация. Настройка статической и динамической маршрутизации.
	26

	
	2
	Организация доступа к сетям по беспроводному соединению.

Настройка оборудования Wi-Fi (точки доступа). Настройки на клиентских машинах. Создание профиля подключения.
	18

	
	3
	Организация кэширующего proxy-сервера.

Настройка Access Control List. Использование аутентификации пользователей. Специфика использования иерархии прокси-серверов.
	20

	
	4
	Обеспечение защиты при доступе к глобальным сетям.

Настройка брандмауэра (firewall); системы трансляции сетевых адресов (NAT); прозрачного проксирования (transparent proxy).
	18

	Тема 5. Сопровождение и контроль использования

Web сервера, файлового сервера, почтового

сервера, SQL – сервера

	Виды выполняемых работ
	100

	
	1
	Сопровождение и контроль Web сервера.

Контроль конфигурации сервера. Ограничение доступа к серверу. Оптимизация передачи данных. Обновление модулей и служб сервера.
	20

	
	2
	Сопровождение и контроль файлового сервера.

Контроль конфигурации сервера. Настройка прав доступа пользователей к ресурсам. Обновление служб сервера.
	20

	
	3
	Сопровождение и контроль почтового сервера.

Контроль отправки и приёма почты. Настройка прав доступа пользователей к почтовым аккаунтам. Обновление служб сервера.
	20

	
	4
	Сопровождение и контроль SQL – сервера.

Контроль конфигурации сервера. Резервное копирование и восстановление баз данных. Настройка прав доступа пользователей к базам данных. Обновление служб сервера.
	20

	
	5
	Оптимизация служб сервера.

Оптимизация производительности служб сервера. Оптимизация обмена данными со службой SQL – сервера. Оптимизация использования памяти службами. 
	20


4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Олифер В. Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов. 4-е изд., С-Пб.: Питер, 2014.

2. Курячий Г. В., Маслинский К. А. Операционная система Linux. Курс лекций. Учебное пособие. 2-е изд., М: Интернет-университет информационных технологий, 2013.

Дополнительные источники:

1. Ватаманюк А. Создание, обслуживание и администрирование сетей на 100%. С-Пб.: Питер, 2013г.
2. Колисниченко Д. Linux. От новичка к профессионалу. С-Пб.: БХВ-Петербург, 2015.
3. Станек Уильям Р. Командная строка Microsoft Windows. Справочник администратора. С-Пб.: БХВ-Петербург, 2016.
4. Станек Уильям Р. Windows PowerShell 2.0. Справочник администратора. С-Пб.: БХВ-Петербург, 2014.
5. Кришнамурти Б., Рексфорд Дж. Web-протоколы. Теория и практика. М.: Бином 2013.
6. Скотт Хокинс Администрирование web-сервера APACHE  и руководство по электронной коммерции. Издательский дом «Вильями», М., С-Пб., Киев, 2014.

4.3. Общие требования к организации образовательного процесса

Производственная практика (по профилю специальности) проводится концентрированно после освоения всех разделов модуля в организациях, деятельность которых соответствует профилю подготовки обучающихся.
Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Организация сетевого администрирования» является освоение междисциплинарных курсов «Программное обеспечение компьютерных сетей» и «Организация администрирования компьютерных сетей».

Аттестация  по итогам производственной практики (по профилю специальности) проводиться на основании отчетов и дневников по практики студентов и отзывов руководителей практики

Результаты прохождения производственной практики (по профилю специальности) по модулю учитываются при проведении государственной (итоговой) аттестации.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля «Организация сетевого администрирования» и специальности 09.02.02 Компьютерные сети.
К педагогической деятельности могут привлекаться ведущие специалисты профильных организаций.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций
5. Контроль и оценка результатов освоения производственной практики 
	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	· обеспечение бесперебойного функционирования вычислительной сети в соответствии с техническими условиями и нормативами обслуживания;

· проведение необходимых тестовых проверок и профилактических осмотров;

· осуществление мониторинга использования  вычислительной сети;

· фиксирование и анализ сбоев в работе серверного и сетевого оборудования;

· обеспечение своевременного выполнения профилактических работ;

· выполнение мелкого ремонта оборудования;

· фиксирование необходимости внеочередного обслуживания программно технических средств;

· соблюдение нормы затрат материальных ресурсов и времени;
· ведение технической и отчетной документации
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении лабораторных работ и работ на различных этапах производственной практики.

Защита отчета по лабораторному практикуму



	Администрировать сетевые ресурсы в информационных системах
	· администрирование размещённых сетевых ресурсов;

· поддержание актуальности сетевых ресурсов;

· организация доступа к локальным и глобальным сетям, в том числе,  в сети Интернет;

· обеспечение обмена информацией с другими организациями с использованием электронной почты;

· контроль использования сети Интернет и электронной почты;

· сопровождение почтовой системы;

· применение новых технологий системного администрирования
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении лабораторных работ и работ на различных этапах производственной практики.

Защита отчета по лабораторному практикуму



	Обеспечить сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	· обеспечение наличия программно-технических средств сбора данных для анализа показателей использования и функционирования компьютерной сети;

· осуществление мониторинг производительности сервера;

· протоколирование системных и сетевых событий;

· протоколирование событий доступа к ресурсам; 

· применение нормативно-технической документации в области информационных технологий
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении и защите курсовой работы (проекта)

Защита отчета по лабораторному практикуму



	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	· совместное планирование 
развития программно-технической базы организации;

· обоснование предложения по реализации  стратегии в области информационных технологий;

· определение влияние системного администрирования на процессы других подразделений;

· подготовка совместно с другими подразделениями технические совещания;

· применение отечественного и зарубежного опыта использования программно-технических средств;

· участие в научных конференциях, семинарах;
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы на практических занятиях (при выполнении и защите лабораторных работ, при решении ситуационных задач, при участии в деловых играх,  при подготовке  и участии в семинарах, при подготовке рефератов, докладов и т.д.)

Защита отчета по лабораторному практикуму


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	проявление интереса к будущей профессии через:

- повышение качества обучения по профессиональному модулю; 

- участие в студенческих олимпиадах, научных конференциях;

- участие в органах студенческого самоуправления; 

- участие в проектной деятельности;

- участие  в конкурсе «Лучший по профессии».
	Наблюдение;

мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование, выбор и применение методов и способов решения профессиональных задач в области информационных систем;

- оценка эффективности и качества выполнения профессиональных задач
	Мониторинг и рейтинг выполнения работ на учебной практике; лабораторных работ по решению профессиональных задач по разработке и модификации информационных систем

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- способность решения стандартных и нестандартных  профессиональных задач в области   информационных систем, способность нести за них ответственность;

- нахождение оптимальных решений в  условиях многокритериальности процессов разработки и обслуживания информационных систем
	Наблюдение и оценка на лабораторных занятиях; при выполнении работ по учебной практике.

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- получение необходимой информации  через ЭУМК  по дисциплинам;

- поиск необходимой информации с использованием различных источников, включая электронные.
	Тестирование; подготовка рефератов, докладов, эссе.

	Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформление результатов самостоятельной работы и проектной деятельности с использованием  ИКТ.


	Подготовка и защита проектов с использованием ИКТ; наблюдение за  навыками работы в глобальных и локальных информационных сетях.

	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- разработка проектов в командах; 

- участие во  внеаудиторной деятельности по специальности

- взаимодействие с обучающимися, преподавателями и руководителями практик в ходе обучения и практики;

- умение работать в группе;

- наличие лидерских качеств; 

- участие в студенческом самоуправлении;

- участие в спортивно - и культурно-массовых мероприятиях
	Защита проектов  командой; наблюдение и оценка  роли обучающихся в группе.


	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	-проявление ответственности за работу подчиненных, результат выполнения заданий.

проявление лидерских качеств

– производить контроль качества выполненной работы и нести ответственность в рамках профессиональной компетентности;

- проявление ответственности за работу подчиненных, результат выполнения заданий;

- самоанализ и коррекция результатов собственной работы.
	Оценка качества и сроков выполнения командных работ; тестирование; анкетирование; наблюдение, мониторинг и

интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- самостоятельный, профессионально-ориентированный выбор тематики творческих и проектных работ (курсовых, рефератов, докладов.) 

- обучение на курсах дополнительной профессиональной подготовки

- организация самостоятельных занятий  при изучении профессионального  модуля;

- составление резюме;
	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 

по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося.

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- выполнение  практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;

- анализ инноваций в области разработки   технологических процессов;

 - использование «элементов реальности»  в работах обучающихся (курсовых,  рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства.
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